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Préambule : notre intérêt pour le RGPD ?

UMR 
Pacte

Nous, 
ingénieures à 

Pacte

Nos 
actions 

Produit des connaissances sur les sociétés, territoires 
personnes physiques au cœur des objets de recherche
Avec des méthodes empiriques (enquêtes, entretiens, observations…)
Présence d’une juriste spécialiste en droit des données

L’environnement juridique au programme de la formation initiale
Impliquées dans des projets d’enquêtes nationales, internationales 
(usages d’espaces, pratiques, opinions, comportements, valeurs,…)
Nécessité de prendre en charge les démarches CNIL et d’adopter 
les bonnes pratiques de recherche

Dans le cadre de l’appui aux chercheurs et doctorants :
Sensibiliser (charte d’utilisation des données personnelles sous la LIL3, séminaires)

 Favoriser l’autonomie des chercheurs dans leurs démarches

Aujourd’hui : Aborder le RGPD sous l’angle de nos pratiques à Pacte
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Objectifs du Tuto

S’approprier l’environnement juridique et déontologique
– Se focaliser sur le RGPD et les données à caractère personnel fortement mobilisées 

par les chercheurs en SHS.
– Se focaliser sur TOUTES les données de la recherche (la question des données 

administratives n’est pas abordée)
Définition de l’OCDE (2007) : enregistrements factuels (textes, images, sons, chiffres) qui sont utilisés comme sources 
principales pour la recherche scientifique et sont reconnus par la communauté scientifique comme nécessaires pour 
valider les résultats de la recherche.  

En tenant compte du contexte actuel de la recherche :  ouverture des données, 
gestion et préservation des données de la recherche (DMP) => production de données de 
qualité à toutes les étapes du cycle de vie des données de la recherche

Être en mesure de percevoir un (des) problème(s) juridique(s) et se tourner vers les 
personnes compétentes pour nous aider à le(s) résoudre. 

Donner des clés de lecture pour entreprendre les démarches 
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Sommaire du Tuto

– Quelques éléments de contexte : perceptions, dates-
clés, enjeux, périmètre du RGPD

– Le RGPD par le jeu de nos pratiques : scène 1, scène 
2, les 8 règles d’or

– En pratique, que faire : démarches à entreprendre, 
acteurs et outils à mobiliser

– Le RGPD au cœur de la gestion des données

– En résumé
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Les perceptions à l’égard du RGPD

Vision 
négative

Vision 
positive
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Les dates-clés

Développement de l’informatique, Interconnexion de fichiers administratifs envisagée 

1974

1978

1995

2004

2016

2018

1973

Projet SAFARI rendu public ! Réflexions sur les risques de l’informatique sur la vie 
privée

Loi informatique et libertés (Lil) et création de la CNIL
« informatique au service des citoyens mais ne doit pas leur porter atteinte »

Directive européenne sur les données personnelles

Lil 2 (intégration de la directive européenne et des évolutions technologiques et 
informatiques)

14 avril - Adoption par le parlement européen du texte sur le Règlement Général sur 
la Protection des Données. 
7 octobre - Loi pour une république numérique (Loi Lemaire)

25 mai - Entrée en application du RGPD –
Décembre - Lil 4

le RGPD se lit en complément des lois françaises
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Enjeux du RGPD

Rendre aux personnes leurs droits sur leurs données, limiter les 
risques d’atteinte à la vie privée (mise en œuvre d’études d’impact)

Imposer une sécurité maximale des données à caractère 
personnel

Responsabilité accrue de tous les acteurs

Inversion de la preuve (changement par rapport à Lil) : 
– Conformité à prouver à chaque instant 
– Formalités de déclaration simplifiées auprès du délégué à la protection des 

données
– Sanctions renforcées
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Périmètre de la réglementation

Tous les organismes publics, privés 
établis sur le territoire européen 
recherche concernée

Tous les organismes publics, privés 
qui visent un traitement de données 
personnelles sur les citoyens et 
ressortissants de l’UE.
 Proposer une bulle protectrice aux citoyens et résidents 
de l’UE.

Le RGPD fixe le cadre de la protection des données personnelles 
et de leur circulation pour l’ensemble de l’UE. 
Cadre harmonisé

Quid du Brexit ? 
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Brexit et RGPD ?

• RGPD applicable au Royaume-Uni jusqu’au 21 juillet 2021 
(accord de commerce et de coopération 24/12/2020)

• Au-delà du 21 juillet 2021

décision 
d’adéquation ? 

Décision de la 
Commission européenne

pays tiers ? 
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Le RGPD par le jeu de 
nos pratiques
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Scène 1
Scène 1
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• Prise de contact par téléphone en demandant un rendez-vous 
pour parler des pratiques de loisirs de la personne

• Entretien audio enregistré au domicile de la personne. 

Parlez-moi de vos pratiques de loisirs !
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Bonjour monsieur,

Je vous remercie d’avoir accepté de me rencontrer.  Comme dit au téléphone, je travaille à l’université de 
Grenoble et je mène une étude sur les pratiques de loisirs. 

Je me permets d’enregistrer notre entrevue.   

Pourriez me dire quelles activités sportives pratiquez-vous habituellement ? 
Je fais surtout du tennis et un peu de ski en hiver
Je vais revenir sur le tennis. Pouvez-vous me dire à quel rythme y jouez-vous, depuis quand, et où ?
Alors, je joue depuis environ 20 ans tous les vendredis. et aussi un peu le mardi pendant les vacances.
C’est sur Eybens.
Diriez-vous que votre pratique sportive a évolué depuis ces 5 dernières années ?
Je ne sais pas, non, pas vraiment.  En fait si :  je ne force plus autant depuis  ma tendinite à l’épaule. Avant je 
faisais un peu de compétition mais plus maintenant…   
Pour terminer, je vais vous poser quelques questions pour mieux vous connaître 
Je note que vous être un homme et que vous habitez Bresson
Pourriez-vous me donner votre âge ?  
J’ai 50 ans
Pourriez-vous me préciser votre situation professionnelle 
Je travaille chez ST.
Voilà nous avons terminé, je vous remercie beaucoup.

Mais dites-moi, qu’allez-vous faire de tout cela ?  Si je voulais revenir sur certains points,  qui dois-je 
contacter ? 
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Que dire de cet 
exemple ? 
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Absence de 
finalité de 
traitement

Absence de 
mention du 

responsable du 
traitement 

Absence de 
personne 

ressource pour 
exercer ses 

droits 

Quelle base légale ?  

Identification par le 
croisement de données 

indirectement 
personnelles

Qualification des 
données

Pertinence des 
données 

collectées ?

Absence 
d’informations 

avant la collecte et 
après la collecte

Que dire de cet exemple ?

Enregistrement 
audio 

Données sensibles

Conservation
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Données personnelles

Toute information se rapportant à une personne
physique et permettant son identification de manière 
directe ou indirecte.
3 possibilités d’identifier une personne 

1 2 3Directement

Il suffit d’une information
pour retrouver une personne

Exemple
nom, prénom, 
voix, 
photographie, 
vidéo...

Indirectement
Prises seules ces informations 
ne suffisent pas mais avec 
une table de correspondance oui
Exemple 
adresse IP, 
numéro de téléphone, 
numéro dans une table 
de correspondance…

Par combinaison 
d’informations

informations fines permettant 
de retrouver une personne

Exemple
âge, lieu résidence, Profession 
et une pratique de loisir 

 Possibilité d’identifier une personne avec des données nombreuses ou très précises
 Réidentification d’une personne facilitée par l’essor de l’intelligence artificielle

Identification par 
croisement de 

données 
indirectement 
personnelles

Qualification 
des données
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Données sensibles
Données particulièrement encadrées = risques d’atteinte à la vie 
privée et aux libertés individuelles.  

Il s’agit
– de l’origine raciale ou ethnique,
– des opinions politiques, 
– des convictions religieuses ou philosophiques, 
– de l’appartenance syndicale, 
– des données génétiques et biométriques, 
– des données de santé, 
– des données sur la vie sexuelle et l’orientation sexuelle

En principe, ces données ne peuvent pas être collectées, sauf exceptions dont :
 Consentement de la personne
 Données rendues publiques par la personne (opinions politiques d’un élu)

D’autres données hautement personnelles font l’objet d’encadrements spécifiques : 
- les infractions et condamnations pénales (convention avec ministère de la justice)
- le numéro de sécurité sociale (collecte interdite sauf si autorisée par décret au conseil d’état)

Particulièrement analysées par le délégué à la protection des données (DPD-DPO) 
 Possibilité d’étude d’analyse d’impact sur les risques d’atteinte à la vie privée 

Données 
sensibles
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Une opération ou un ensemble d'opérations, portant sur des données 
personnelles, quel que soit le procédé utilisé.  

Des actions de traitements  
- collecter - enregistrer 
- structurer-organiser - consulter
- conserver - adapter-modifier 
- extraire - utiliser 
- communiquer par transmission - diffuser 
- mettre à disposition - rapprocher des fichiers

couvrent tout le cycle de vie de la donnée

Tous les supports sont concernés

Le RGPD ne s’applique pas aux données personnelles collectées uniquement 
dans le cadre de la sphère domestique (ex : son carnet d’adresses…)

Enregistrement 
audio 

Qu’est ce qu’un traitement ?

…
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Missions : 
- Accompagner les professionnels 
- Protéger les particuliers
- Informer
- Contrôler et sanctionner

Délégué à la Protection des Données 
/ Data Protection Officer

Responsable de 
traitement (RT)

Responsable 
scientifique

Sous-Traitant

DPD / DPO

Détermine les finalités et les 
moyens nécessaires à la mise  en 
œuvre du traitement

RT = Directeur d’unité
Responsabilité pénale engagée

Missions : 
- Faire respecter la réglementation RGPD dans son organisme
- Accompagner les unités dans leurs démarches 
- Conseiller, sensibiliser
- Tenir le registre des traitements des données personnels des unités

Agit pour le compte du RT

Membres 
du projet

Traite des données personnelles pour le 
compte du RT, responsable scientifique
Assure sécurité et confidentialité 

Carte des acteurs

Projet de recherche avec données personnelles

Absence de 
mention du 

responsable du 
traitement 

Tutelle de l’UMR
porteuse du projet Contrat avec 

clause sécurité
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Un traitement de données personnelles repose sur une base légale 

Quel est le fondement du traitement ?

Quelle base 
légale ? 

Consentement

Exécution 
d’un contrat

Obligation 
légale 

Mission 
d’intérêt public
ou relevant de 
l’exercice  de 

l’autorité 
publique du RT 

Sauvegarde 
des intérêts 

vitaux

Exécution 
d’une mission 

d’intérêt 
légitime du RT

Fondements privilégiés 
en SHS
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Le consentement

Manifestation libre, spécifique, éclairée, révocable et univoque d’une 
personne qui donne son accord pour un traitement de données à caractère 
personnel.

Difficulté de ce fondement : Apporter la preuve (consentement écrit)
 tenir un registre des consentements, atténue le droit à l’oubli et 
l’effacement

… sans exercer 
de pression

Libre

Spécifique 
valable uniquement pour 
le traitement expliqué et 
ses objectifs associés

Éclairé 
informations transmises
+ existence droit de retrait 
savoir où exercer ses droits

Univoque
donné sans ambiguïté, 
pas de cases pré-cochées

Révocable
possibilité d’être 
retiré à  tout 
moment
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Finalité d’un traitement (1)

Données utilisées uniquement dans un cadre d’objectif(s) 
déterminé(s) à l’avance
• Explique le pourquoi de la mise en œuvre d’un traitement 

(explication compréhensible donnée aux personnes 
concernées) 

• Définit le périmètre d’un traitement
• Légitime (répondre au cadre des activités de recherche du 

laboratoire) 

 Clé de voute de la pertinence des données, de leur durée de conservation, 
de la liste des personnes qui peuvent accéder aux données.

 Sanction pénale en cas de détournement de finalité

Absence de finalité 
de traitement 
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Finalité d’un traitement (2)

Finalité et recherche : que dit le RGPD ? 

Prise en compte de la difficulté d’évaluer entièrement une finalité en amont 
« souvent, il n'est pas possible de cerner entièrement la finalité du 
traitement des données à caractère personnel à des fins de 
recherche scientifique au moment de la collecte des données ». 
(considérant 33)

 Donner un objectif de recherche plus large et le repréciser par la suite au délégué à la protection des 
données (il faut pouvoir justifier le pourquoi de cette finalité large)

 Ne pas donner uniquement un argument de finalité de recherche scientifique : c’est trop vaste ! 

 Possibilité  de faire évoluer une finalité mais elle doit rester compatible avec la finalité de départ (penser à 
re-solliciter le DPD) ; 

 Rgpd prend en compte la possibilité d’une seconde vie « des données de recherche » (penser au cas de la 
réutilisation)
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Minimisation et exactitude des données

Découle de la finalité d’un traitement

Minimisation : collecter uniquement les données 
nécessaires pour répondre aux objectifs du traitement,

Pertinence : en lien direct avec la finalité envisagée

Exactitude : être en mesure de gérer les modifications, retraits, 
effacements 

Questions à se poser ?
- A quoi va me servir cette donnée? 
- Est-elle indispensable à mon objectif ?
- Ai-je besoin de cette précision ?  

Proportionnalité 
des données

Pertinence 
des données
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Conservation des données

Dépend de la finalité
Limitée dans le temps (droit à l’oubli)

Quand 
objectif atteint

Suppression Anonymisation ou 
pseudonymisation

Archivage

Martine Dupont  XXX

Grenoble  commune de 
100 000 à 200 000 habitants

Conditions à évaluer pour 
chaque traitement

Toutes ou une partie 
des données
Table correspondance
Mails, Nom Prénom

Conservation
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Transparence de l’information

Etre transparent vis-à-vis des personnes 
sur les données collectées et traitées 

– Comprendre justification, finalités et conditions du traitement
– Donner les modes d’accès aux données

Quand : 
- Lors de la collecte (directe et indirecte) 

- Lors de modifications importantes du traitement 
(finalités, destinataires, problème de sécurité) 

 Obligation de fournir un certain nombre d’informations en 
amont du traitement sur différents supports (langage adapté)

Absence 
d’informations 

avant la collecte et 
après la collecte
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Les informations à communiquer
En cas de collecte directe

Informations à 
communiquer

Identité et 
coordonnées 

du RT
Finalité(s)

Base 
juridique

Collecte 
obligatoire ou 

non

Durée de 
conservation 
des données

Mesures de 
sécurité

Transferts de 
données Hors 

UE

Destinataires 
des données

Droits des 
personnes

Modalités 
d’accès aux 

données

Coordonnées 
du DPD et de 

la CNIL

Absence 
d’informations avant 
la collecte et après la 

collecte

informations demandées 
dans la collecte directe

sources et catégories des 
données

En cas de collecte indirecte
(souvent sur site internet du laboratoire)

En amont, 
par

différents 
supports
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Les droits des personnes

 Exercice des droits à soumettre au responsable de traitement, délégué à la protection 
des données et en dernier recours auprès de la Cnil. 
 Des délais de réponse raccourcis : réponse maximale 1 mois après réception de la demande 
(même si on ne peut pas satisfaire la demande, en expliquer la raison)

Absence de 
personne 

ressource pour 
exercer ses 

droits ?
Existants dans la Loi 
Informatique et Libertés

Accès

Modification

Opposition

Effacement

Nouveaux droits

Portabilité

Limitation de traitement

Connaître les violations de 
sécurité 

Ne pas faire l’objet d’une 
décision fondée 
uniquement sur traitement 
automatisé
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Droits des personnes / actions à mener

29

Droits Que faire ?

Droit d’accès Donner toutes les données à la personne et lui expliquer tous les 
traitements opérés

Droit de rectification Mettre à jour les données dans les meilleurs délais

Droit à l’oubli Retirer les données dans les plus brefs délais, applicable dès 
réception de la demande de la personne,
Si interconnexion : vérifier que tous les liens sont coupés

Consentement retiré Enlever du fichier toutes les données personnelles du 
demandeur, s’effectue une fois le consentement reçu

Droit à la limitation Isoler les données pour qu’elles ne soient plus traitées sur une 
opération ou toute opération spécifique

Droit à la portabilité Transmettre à la personne ses données dans un format 
interopérable 

Droit à l’opposition Arrêter tout traitement des données personnelles du 
demandeur
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Scène 1
Scène 2
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Transfert d’un fichier de données entre 
partenaires d’un projet
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Que dire de cet 
exemple ? 
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Que dire de cet exemple ?

33

Enfant = Personne 
vulnérable

Transfert de 
fichiers sans 

sécurité
informatique

Sécurisation 
du poste 

informatique

Transfert entre 
partenaires 

Transfert hors 
Europe

Transfert de 
données 
sensibles

Droit à 
l’image des 
personnes

Consentement du 
titulaire de l’autorité 

parentale ?

Données de 
géolocalisation
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Identifier des personnes vulnérables

Des dispositions sont à respecter pour le traitement de données personnelles auprès 
de populations vulnérables.

Les populations dites « vulnérables » 
– Enfants de moins de 15 ans, 
– Personnes âgées, 
– Personnes souffrant de maladie mentale,
– Salariés enquêtés sur leur établissement professionnel, 
– Prisonniers, 
– Réfugiés, demandeurs d’asile,
– Patients…

L’exemple d’un traitement réalisé auprès des moins de 15 ans
Enquête auprès de personnes de moins de 15 ans nécessite le consentement du mineur et de la 
personne disposant de l’autorité parentale.
Dans certains cas, le Délégué à la protection des données pourra demander la mise en œuvre d’une 
analyse d’impact relative à la protection des données (AIPD).

Enfant = Personne 
vulnérable 

Consentement 
du titulaire de 

l’autorité parentale 
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Données de capteurs (GPS, objets 
connectés…)

Les données de localisation relèvent bien des 
données à caractère personnel.

Dans la plupart des cas, elles peuvent être considérée comme 
données à risque surtout si elles sont enrichies sémantiquement.

Si elles sont combinées à d’autres critères de collecte, elles 
peuvent nécessiter la réalisation d’une étude d’impact avec le 
délégué à la protection des données.  

Données de 
géolocalisation
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Sécurisation des données

Point majeur du RGPD
Présente à toutes les étapes du traitement, 
Concerne le responsable de traitement et le sous-traitant

A adapter selon la sensibilité des données
A mettre en place au niveau du laboratoire et au niveau individuel 
- Réfléchir au lieu de stockage des données : Privilégier les structures d’hébergement de nos tutelles et d’Huma-

Num. Utiliser des outils de transferts sécurisés entre les partenaires (FileSender). Attention : les transferts de 
données hors UE sont encadrés

Quelques exemples de mesures de sécurité 
Sécurité physique : 

– fermer les portes des bureaux, 
– sécuriser les salles serveurs, 
– donner un accès réservé aux salles serveurs

Sécurité logique : 
– mot de passe individuel et robuste sur chaque machine, 
– mise à jour des antivirus,
– verrouiller son poste informatique, 
– éviter les comptes partagés, 
– disposer d’une journalisation des accès à un serveur, 
– chiffrer les transferts de données, son disque dur

Sécurisation 
des données

Sécurisation 
du poste 

informatique
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Transfert de données des données

Avec le RGPD, le transfert de données personnelles 
est encadré. Il faut sécuriser les flux de données et 
porter une attention particulière aux pays de 
destination ou d’origine.

Transfert de 
fichiers sans 

sécurité
informatique

Transfert 
entre 

partenaires 

Transfert hors 
Europe

Transfert de 
données 
sensibles

Niveau de protection des données personnelles dans le monde

 Informer les personnes des pays 
vers lesquels leurs données seront 
envoyées

 Utiliser des outils de 
transfert sécurisé 
Exemple  : Renater FileSender
https://filesender.renater.fr/

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde�
https://filesender.renater.fr/�
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Analyse d’impact relative à la protection 
des données (PIA-AIPD)

Objectif :
– Identifier les risques sur la vie privée des personnes concernées 
– Vérifier le respect des principes et droits fondamentaux
– Identifier les mesures adéquates pour protéger les données personnelles

 Un outil pour démontrer la conformité au RGPD à toutes les étapes du traitement

Dans quel cas mener une analyse d’impact ?
Obligatoire pour les traitements susceptibles d’engendrer des risques élevés pour les droits et libertés 
des personnes concernées, c’est-à-dire :

– Ceux qui remplissent 2 critères parmi les 9 identifiés par le G29 
– Ceux qui correspondent à des types d’opérations de traitement préétablis par la CNIL à partir 

de ces critères (délibération 11 octobre 2018)

Données 
sensibles ou 
hautement 

personnelles

Croisement d’un 
ensemble de 

données

Usage innovant 
ou utilisation 

NTIC 

Collecte de 
données 

personnelles à 
grande échelle

Sur population 
vulnérable

Exclusion du 
bénéfice d’un 
droit/contrat

Surveillance 
systématique

 Critères les 
plus courants en 

SHS
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Analyse d’impact relative à la protection 
des données (PIA-AIPD)

Données 
sensibles

ou 
hautement 

personnelles

Quand ? 
– Avant la mise en œuvre du traitement pour effectuer des mesures rectificatives

Qui ? 
– Sous la responsabilité du responsable de traitement (directeur d’unité)

Quel contenu (A minima) ?
– étude du contexte (finalité, responsable, données utilisées, cycle de vie des données avec 

description systématique des opérations de traitement)  
– étude du respect des principes (proportionnalité) et droits fondamentaux
– étude des risques liés à la sécurité des données (informatique et physique)
– mesures prises pour diminuer les risques

Pour vous aider : 
– Mise en ligne d’une application PIA à télécharger sur le site de la CNIL

– Mise en ligne d’une étude de cas

https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil�
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf�
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Les 8 règles d’or du RGPD

Une (des) finalité(s) définie(s) 

Une base légale du traitement 

Une minimisation des données 

Une exactitude des données 

Une conservation limitée des données 

Une transparence aux personnes 

Des droits des personnes renforcés 

Une obligation de sécurité des données 
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En pratique, 
que faire ?
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Apprécier la situation

Traitement de données 
à caractère personnel 

(DP) ?

Organisation du projet

Responsable de traitement  
(RT)?

Partenaires privés ?
Sous-traitance  (ST) ?

Accord de consortium 
Clause de sous-

traitance

Protocole de collecte

Données sensibles ?
Population vulnérable ?
Collecte à grande échelle ?
Technologie, outils de collecte ?
Réutilisation des données ?

Information
Consentement

Analyse d’impact sur 
la vie privée

Usage des données 
pendant le projet

Lieu de stockage ?
Existence de flux de données ?

Destinataires des données ?

Exercice des droits
Sécurisation des 

données

Usage des données 
après le projet

Conservation des DP ?
Suppression ?

Anonymisation ?

Réutilisation
Archivage

Accès restreint
Diffusion
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Identifier les  acteurs-clés et 
entreprendre les démarches

Comité d’éthique

- Renseigner le formulaire 
d’inscription au registre
- Fournir tout document 
utile à l’instruction du 
dossier par le DPO
- Évaluer les risques
- Réaliser une AIPD le cas 
échéant

- Instruction du 
dossier par le DPD 
- Réception d’un 
certificat 
d’enregistrement 
garantissant la 
conformité du 
traitement 

Mise en œuvre du 
traitement dans les 
conditions 
annoncées

- Plan de gestion des données 
(DMP) ?

- Dossier comité d’éthique ?
- Démarche Comité de 

Protection des Personnes ?

Tous les traitements de données à caractère 
personnel sont enregistrés dans le registre du 
laboratoire.
Attention : lors de la mise en œuvre du traitement, 
le RT ou le ST doivent pouvoir démontrer qu’il est 
conforme aux déclarations enregistrées (le DPO n’est 
pas responsable en cas de non-conformité).

LancementConception du projet



Tuto@Mate « Le RGPD appliqué aux SHS » - 11 janvier 2021 | PAGE 44

Le formulaire d’inscription au registre

De quoi parle-t-on ?
Document standardisé rempli par le responsable de traitement (ou la personne en charge de sa mise en œuvre), 
destiné au DPO. Il réunit toutes les informations utiles pour permettre l’évaluation des risques.

Les rubriques du formulaire d’inscription au registre
– les parties prenantes : RT, RT conjoint, ST, chargé de la mise en œuvre, chargé du droit d’accès
– le traitement : finalité, licéité, personnes concernées (nombre, vulnérabilité, mode de sélection), 

mesures pour informer
– les DP collectées et traitées : nature, destinataires des données, transferts hors UE
– les mesures de sécurité techniques et organisationnelles (localisation des données dans le système 

d’information pendant le projet, détail des mesures de sécurité)

La documentation complémentaire à fournir pour démontrer la conformité 
– les objectifs du traitement 
– l’intérêt du recours aux données personnelles (notamment les données sensibles)
– les  échanges de données effectués et l’interconnexion de fichiers 
– les transferts des données hors de l’Union Européenne en précisant les pays concernés 
– les mesures techniques et organisationnelles prises pour assurer la sécurité et la confidentialité des 

données en particulier pour leur collecte, leur conservation, leur utilisation, leur stockage et leur 
archivage.

Se tourner vers le sous-traitant pour disposer des documents
Joindre le questionnaire, la notice d’information, le formulaire consentement
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Le RGPD au cœur de la 
gestion des données
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Du RGPD au Plan de Gestion 
des Données (DMP)

Les DMP s’inscrivent dans un enjeu d’ouverture des données 
– La Loi Lemaire (7 octobre 2016) - ouverture des données financées à hauteur de 

50% sur fonds publics (sauf si exceptions dont RGPD)
– Plan national de la science ouverte (juillet 2018)

Pour tendre vers l’ouverture des données, celles-ci doivent  être produites avec 
qualité

 d’où l’idée d’impulser une politique autour de la gestion des données  

 Les plans de gestion des données : outils de cette politique
• Rendus obligatoire par certains financeurs (ANR depuis 2019, H2020 2016 et 

ERC 2017)
• Encouragés par certains établissements (universités, EPST)

Le volet juridique est une partie constitutive des DMP
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Le DMP : un outil de gestion d’un projet 
de recherche
Document écrit, formalisé qui vise à suivre les données d’un projet tout 
au long de leur cycle de vie pendant et à l’issue du projet.

Acquisition 
de données

Stockage

Traitement

AnalyseArchivage

Partage

Réutilisation

Les grandes étapes du cycle de vie 

Pendant 
le projet

A l’issue 
du projet

Bonnes pratiques : 
Sur données existantes : vérifier accords 
et conditions pour utiliser les données
Collecte de données personnelles 
(conformité RGPD)

Plusieurs supports 
de sauvegarde 
En cas de DP supports
sécurisés, Accès restreint

Documenter les programmes, 
fichiers de données 
Penser nommage des fichiers
Noms de variables 
compréhensibles
Utiliser des formats ouverts
Retirer DP non nécessaires

Anticiper coût de l’archivage 
sur quelle temporalité

Identifier les données 
non partageables 
En expliquer les raisons
Définir les solutions de partage

Conditions de 
ré-utilisation
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Les objectifs d’un DMP

DMP encourage les réflexions autour du PRINCIPE FAIR (données 
Faciles à trouver, accessibles, interopérables, réutilisables)

 Décrire finement la nature des données, 
 Décrire les méthodes d’obtentions (collecte auprès de  personnes, 

collecte sur internet, recueil avec des capteurs, les  technologies utilisées)
 Décrire le contenu des données (création de métadonnées, de 

dictionnaire des variables…) 
 Gérer le stockage immédiat et à plus long terme (savoir où se trouve les 

données,  donner les moyens d’accéder à ces espaces de stockage)
Initié au début d’un projet et l’accompagne pendant toute sa durée 
Mise à jour à jour régulière du DMP (projets ANR et européens : à minima 2 

versions)

à la fin du projetà mi-parcoursdans les 6 mois du 
début du projet 

Temporalité
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Contenu d’un DMP
Structuré autour de 7 thématiques et de questions 

Informations 
administratives 
liées au projet

Collecte et 
réutilisation de 
données

Documentation 
et qualité des 
données

Cadre légal –
propriété intellectuelle Stockage, sécurité 

sauvegarde

Accès, Partage  
des données et 
conservation à LT

Responsabilités, 
Ressources      
financières et 
humaines

Responsable scientifique, 
nom du projet, 
financeur, 
N° convention, partenaires

Quelles données, 
produites, utilisées ?  
Quelles méthodologies, 
Quels outils de collecte ? 
Types de données ?
Sous quel format, 
Quel volume ?

Comment les données sont 
décrites ? Où trouver ces 
descriptions ?  
Quels standards sont 
utilisés ?

Où sont stockées les données, 
métadonnées ? Comment sont protégées 
les données ? Qui gère les accès ?

Qui peut accéder après le 
projet ? Dans quel délai ? 
Sous quelles conditions ?

Quels accords entre les 
partenaires pour utiliser 
les données ?
Statut particulier de 
certaines données ? 

Qui est responsable de la gestion 
des données ? Quelles ressources 
financières et humaines pour une 
gestion à long terme ?

DMP
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En résumé…
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Du sur-mesure…

Deux exemples volontairement exagérés pour aborder 
un large éventail d’aspects concernés par le RGPD
Les principaux enseignements 

– Tous les projets ne nécessitent pas des DP
– Chaque traitement est souvent unique ! 
– Certaines déclarations au registre sont plus complexes que 

d’autres… peuvent nécessiter une étude d’impact sur les 
risques d’atteinte à la vie privée  ANTICIPER et se faire 
AIDER

– Intérêt de penser le RGPD dans une dimension plus 
globale de gestion des données (DMP)



Tuto@Mate « Le RGPD appliqué aux SHS » - 11 janvier 2021 | PAGE 52

S’informer, se former, se faire accompagner

Ressources RGPD en ligne 
– Site de la CNIL (MOOC L’Atelier RGPD)
– Site intranet du CNRS et des universités (rubrique Protection des données)
– Site de l’INRAE (diverses ressources dont le « Guide d’analyse du cadre juridique »)
– Site DORANum (rubrique Enjeux juridiques et éthiques)
– Guide pour la recherche InSHS « Les sciences humaines et sociales et la protection des 

données à caractère personnel dans le contexte de la science ouverte »
– MOOC (par ex. FUN MOOC rubrique Outils, méthodes et enjeux de la recherche)
– Travaux et séminaires de différents laboratoires et collègues (Thomas Soubiran au 

CERAPS-Lille, Véronique Ginouvès à la MMSH-AMU…et plein d’autres)
– ….

Pistes d’accompagnement
– DPO, CNIL (Posez-votre question, la CNIL vous répond)
– Services d’appui des laboratoires et des tutelles
– Plateformes Universitaires de Données (réseau TGIR PROGEDO)
– ….

https://www.cnil.fr/fr/la-cnil-lance-sa-formation-en-ligne-sur-le-rgpd-ouverte-tous�
https://www6.inrae.fr/datapartage/Documents-de-reference�
https://doranum.fr/aspects-juridiques-ethiques/�
https://inshs.cnrs.fr/sites/institut_inshs/files/pdf/guide-rgpd_2.pdf�
https://inshs.cnrs.fr/sites/institut_inshs/files/pdf/guide-rgpd_2.pdf�
https://inshs.cnrs.fr/sites/institut_inshs/files/pdf/guide-rgpd_2.pdf�
https://www.cnil.fr/cnil-direct?visiteur=pro�
http://www.progedo.fr/promouvoir/plates-formes-universitaires-de-donnees/�
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Merci de votre 
attention…

Des 
questions ?
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